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2. Теоретична медицина: основні напрямки розвитку
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Головним законом, тенденцією і проблемою для світу XXI ст. стала глобалізація із її об’єктивно-закономірними процесами й наслідками – інтеграція, глобалізація розвитку, глобальна трансформація, інформаційна й інша безпека діяльності. Для усіх без винятку країн, відомств і служб це відкриває не тільки нові перспективи та можливості, але й несе і нові загрози-виклики: серйозні зміни в усій структурі суспільства і держави; втрачання державою домінуючої сили на світовій арені, своєї національної ідентичності; ерозія внутрішнього суверенітету та обмеження націо-нального (державного) суверенітету; модернізація/виникнення функцій; зміна характеру й змісту державної діяльності – займаються глобальними проблемами (злочинність, зміна клімату, епідемії, бідність та ін.) тощо [1-2].
Дійсно, сучасний стан розвитку суспільства характеризується зростаючою роллю інформаційної сфери, що представляє собою сукупність інформації, інформаційної інфраструктури, суб’єктів та об’єктів управління інформаційними потоками, у тому числі і в системі медичної допомоги населенню (СМДН). А тому відомча система підготовки управлінських кадрів України, з її відповідністю національним інтересам, не може залишитися осторонь цих процесів. Більш того, інформаційне забезпечення діяльності на будь-якому ієрархічному рівні медичної галузі, організація цілісної, динамічної й функціональної системи інформаційної безпеки та управління нею, додипломна й післядипломна підготовка кадрового потенціалу у цій сфері – ключові й визначальні проблеми теорії і практики наукових основ управління (НОУ), тобто менеджменту. 
Актуалізацію постановки проблеми управління захистом інформації у медичній галузі доцільно розцінювати як складову національної безпеки держави, які, на наше глибоке переконання, на сьогодення потребують певних доопрацювань, і перш за все, з правових й організаційно-методичних позицій у відповідності до чинного законодавчо-нормативного простору.
Правову основу захисту інформації в Україні становлять Конституція України, Концепція (основи державної політики) національної безпеки України, Закони України “Про інформацію”, “Про захист інформації в автоматизованих системах”, “Про захист інформації в інформаційно-телекомунікаційних системах”, “Про державну таємницю”, “Про науково-технічну інформацію”, “Про захист персональних даних”, а також Постанови Кабінету міністрів України “Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах”, “Про затвердження Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять службову інформацію”. До правових відносяться і відомчі нормативно-правові акти, а також міжнародні договори України, що сто-суються сфери інформаційних відносин. У цих документах сформульовані основі головні принципи й напрями державної політики у сфері захисту інформації в Україні, визначені правові й організаційні засади захисту інформації, окреслені шляхи й заходи. 
Інформаційну безпеку можемо визначити охороною інформації, яка:

- передбачає низку заходів, яких необхідно вжити, щоб отримати бажаний стан безпеки (запобігання-профілактика, відлякування, індикація і застереження, виявлення, підготовка до надзвичайної ситуації і реакція на можливі атаки) [3];

- є прагненням забезпечити і підтримувати конфіденційність, цілісність, доступність, підзвітність, автентичність, безвідмовність і достовірність інформації і систем, в яких вона обробляється [4];

- поняття інформаційної безпеки……формує у кінцевому результаті інформа-

ційну безпеку суспільства та держави [5]. 

Слід враховувати, що становлення та розвиток національної системи захисту інформації в Україні із її головними об’єктами (громадянин – його права і свобода, суспільство – його духовні та матеріальні цінності та держава – її конституційний лад, суверенітет, територіальна цілісність і недоторканість) вимагає створення організаційно-правових, науково-технічних основ регулювання та підтримки інформаційних відношень, особливо при роботі з інформацією з обмеженим доступом, тобто з інформацією, яка містить державну чи іншу, передбачену законом, таємницю, конфіденційність [6]. 

Їх вирішення потребують справжнього професіоналізму кадрів, обізнаності і певної кваліфікації управлінського персоналу, перш за все керівників, СМДН, що у свою чергу передбачає задіяння системи підготовки за цим напрямом діяльності. Натомість до останнього часу в медичній галузі Україні такої системи підготовки, фактично, не було. І це коли у процесі медико-організаційної діяльності задіяні персональні відомості медичного персоналу і пацієнтів, декларації з сімейними лікарями, форми обліку та звітності, службове документаційне забезпечення, здійснюють-ся фінансово-банківські і комерційні операції, використовуються архівні матеріали, нарешті, лікарська таємниця і інше, які мають певний безпековий рівень, тобто відповідний ступінь захисту секретності.

Підготовка з проблем інформаційної безпеки – це зовсім інший вид до- і післядипломної освіти, що виходить за межі програми, наприклад, інформаційного менеджменту СМДН, де увага слухачів концентрується на формування у них теоретичних знань і практичних навичок щодо інформаційного забезпечення лікувально-діагностичного процесу та управління службою, кількісної оцінки явищ, пов’я-заних з охороною здоров’я. А тому програма цього модулю включає наступні теми: медико-статистична інформація в управлінні службою/закладом; статистика здоров’я населення; статистика охорони здоров’я; статистичні методи обробки медичної інформації; інформатизація охорони здоров‘я; принципи використання сучасних інформаційних технологій в закладах охорони здоров’я. Однак питання щодо захисту інформації з обмеженим доступом (конфіденційної, таємної та службової), як цією програмою, так й іншими програмами післядипломної підготовки управлінського персоналу, взагалі не передбачені. 
А тому не визиває подив, що на протязі 2016-2018 рр. всі 1027 опитаних курсантів-управлінців СМДН циклів підвищення кваліфікації (спеціалізації, тематичного удосконалення і передатестаційних) на питання про види інформації в управлінській практиці у медичних організаціях відповідали – є “відкрита” і “закрита” інформація. Тобто, красномовне і відверте незнання вимог і трактування Закону України “Про інформацію” (ст. 20 і ст. 21). 
Через відсутність чіткої відомчої політики і стратегії щодо системи підготовки у медичної галузі спеціалістів з інформаційної безпеки, в умовах її сьогодення реально виникає попит на певних фахівців цієї сфери. Однак у наявних учбових програмах на до- і післядипломної освіти системи МОЗ України відсутні спеціальні дисципліни, чи модулі інших дисциплін або тем у цьому контексті. Не передба-чається такий напрям підготовки і проектом магістерських програм, які розроб-ляються учбово-педагогічними колективами ВНЗ у відповідності до наказу МОЗ України від 31.10.2018 р. за № 1977., у галузі знань “Управління й адміністрування”. Проте магістерською програмою “Публічне управління й адміністрування” за ініціативою керівництва інституту підвищення кваліфікації і колективу кафедри “менеджменту охорони здоров’я” НМУ ім. О.О. Богомольця передбачена навчальна дисципліна “Національна безпека України в епоху глобалізації” (циклом загальної підготовки, розділом “Обов’язкові навчальні дисципліни”).
Навчальна дисципліна “Національна безпека України в епоху глобалізації” розрахована на 90 годин (42 аудиторних і 48 самостійної та індивідуальної роботи) і структурою якої передбачається тематика із інформаційної безпеки системи медичної допомоги населенню і її складових. 
Сам же процес підготовки дотичного до цього виду діяльності управлінського персоналу не може бути фрагментарним, із стихійним утворенням лише окремих елементів такої системи, не достатньо взаємопогоджених й суперечливих за своєю ідеологією і змістом. А тому гарантоване й надійне забезпечення СМДН фаховими спеціалістами із інформаційної безпеки може бути забезпечено лише через побудову державно-відомчої системи підготовки на основні: методологічних засад – системність, функціональність, процесність і комплексність; загальних принципів – розвитку (відкритості), сумісності, стандартизації (уніфікації) та ефективності; сучасних наукових теорій – систем, управлінських рішень, інформаційного забезпечення, роботи з кадрами; управлінських механізмів – організаційних, фінансово-економіч-них, правових, соціально-психологічних; відпрацьовані системи управління якістю за міжнародними та українськими стандартами ISO-9000, 9001 та 9004; формування моделі спеціаліста відповідних спеціальностей (спеціалізацій). 
Таким чином, управлінські кадри СМСДН в умовах глобалізації потребують впровадження доопрацьованої системи підготовки із проблем захисту інформації на засадах системності, сучасного менеджменту і освітянського управління якістю за міжнародними та українськими стандартами взірця ISO-9000, 9001 та 9004 тощо. 
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